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1. OBJETO

La Direccidon de Shebel Consultoria y Servicios, S.L.U (en adelante PRINEX), dentro de la
estrategia definida para el desarrollo del negocio, considera la seguridad de la informacién y
la continuidad de su negocio aspectos fundamentales para garantizar la consecucién de los
objetivos de la organizacidn y la adecuacion a la legislacién vigente. Por ello, se compromete
a mantener un nivel de seguridad adecuado y alineado al negocio, en los procesos asociados
a los servicios prestados por la organizacion, con objeto de ofrecer a sus clientes internos y
externos las mayores garantias en cuando a la calidad de dichos servicios.

La direccién de PRINEX se compromete a gestionar y proteger su informacién y sus servicios
de forma adecuada mediante la implantacion, mantenimiento y mejora de un Sistema
Integrado de Gestidn de Seguridad de la Informacidn y de la Continuidad de Negocio (en
adelante, SIG) aplicando los requisitos de las Normas UNE ISO/IEC 27001 y UNE-EN-ISO 22301
en vigor, asi como de sus partes interesadas, y dentro del marco regulatorio legal y vigente
del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS).

El presente documento constituye la politica de Seguridad de la Informacién y Continuidad
de Negocio de PRINEX que establece las directrices y principios que regiran el modo en que
PRINEX gestionara y protegerd su informacion y sus servicios a través de su SIG.

2. AMBITO DE APLICACION

El alcance de esta politica comprende a todo el personal perteneciente a la organizacion
PRINEX, asi como al personal subcontratado o los suministradores que estan ubicados en las
instalaciones de PRINEX, o que utilizan o se conectan a cualquier sistema perteneciente a
PRINEX.

El alcance de esta politica comprende el conjunto de Servicios que se prestan por los
departamentos o dreas de PRINEX, tanto al personal interno, como a clientes externos.

El cumplimiento de esta Politica de Seguridad de la Informacidn y Continuidad de Negocio ha
sido obligatorio a partir del 10 de marzo de 2020, de forma indefinida, para todo el personal
dentro del alcance.

Esta version de la Politica de Seguridad de la Informacién y Continuidad de Negocio es
efectiva desde el 1 de Noviembre de 2024 y hasta que sea reemplazada por una nueva
version. Esta version anula a la versidn anterior, que fue aprobada el dia 22 de enero de 2024
por el Director General de PRINEX.

3. OBJETIVOS DE LA POLITICA DE SEGURIDAD Y CONTIUIDAD DE
NEGOCIO

PRINEX es el principal proveedor tecnolédgico de soluciones de gestion para el sector
inmobiliario.
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Para el cumplimiento de su Propdsito, la prestacion de los Servicios y el cumplimiento de sus
objetivos, PRINEX depende de sistemas TIC. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la confidencialidad, disponibilidad, integridad,
autenticidad y trazabilidad de la informacion tratada o los servicios prestados.

Con la implantacién de un SIG bajo las Normas UNE ISO/IEC 27001 y UNE-EN-ISO 22301 en
sus versiones en vigor, integrado con el ENS, se fortalece la seguridad de los servicios, asi
como de la informacidn y datos que incluyen dichos servicios y que son necesarios para su
correcta y adecuada prestacion, por la estrecha relacién entre ambos y los elementos
adicionales que mejoran notablemente la gestion de la seguridad que es necesaria para
PRINEX, como parte del cumplimiento satisfactorio de su mision.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacion y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.

Dentro de este contexto, los objetivos de la presente Politica del Sistema de Gestién de
Seguridad de la Informacion y Continuidad de Negocio son:

@ Garantizar los aspectos de confidencialidad, disponibilidad, integridad, autenticidad y
trazabilidad de la informacion.

@ Gestionar el riesgo de seguridad existente hasta los umbrales establecidos por la
direccion, en base a la prestacion del servicio a clientes.

@ Implantar un SIG para gestionar y proteger la informacion y servicios que presta la
compaiiia.

@ Implantar un conjunto de medidas o controles de seguridad adecuados, determinadas
por el ENS y por las Normas UNE ISO/IEC 27001 y UNE-EN-ISO 22301 en sus versiones
en vigor, asi como cualquier control adicional identificado, como parte del SIG para
asegurar la protecciéon ante amenazas que puedan incidir en la autenticidad,
trazabilidad, confidencialidad, integridad, disponibilidad, uso previsto y valor de la
informacidn y los servicios. a través de la evaluacidon de amenazas y riesgos.

@ Nombrar un responsable del SIG, encargado de gestionar el sistema y velar por el
desarrollo, mantenimiento y mejora del mismo.

@ Nombrar un Responsable de Seguridad y asegurar que dispone de los recursos
necesarios para llevar a cabo los controles de seguridad de la informacién necesarios.

@ Gestionar la prestacion y continuidad de los servicios realizados a los clientes de forma
eficaz y eficiente, dentro de un ciclo de vida que permita la mejora continua de los
procesos implantados y del Sistema en general.

@ Asegurar que los requisitos acordados con los clientes se cumplen y se mantienen.

@ Establecer periédicamente un conjunto de objetivos e indicadores en materia de
gestidn de seguridad de la informacidn, que permitan a la direccion llevar a cabo un
adecuado seguimiento del nivel de seguridad y cumplimiento de los objetivos.

@ Formary concienciar a todos los empleados en materia de seguridad de la informacion
y continuidad de negocio, garantizar que el personal de la organizaciéon dentro del
alcance dispone del suficiente conocimiento sobre las politicas y los controles de
seguridad de la informacion y asegurar que todos los empleados conocen sus funciones
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y obligaciones de seguridad y para la continuidad de nuestro negocio y son responsables
de cumplirlas.

@ Garantizar servicio ininterrumpido, alta satisfaccién del cliente y rapida resolucion de
incidencias, asegurando que los incidentes de seguridad de la informacién son
correctamente identificados, gestionados y resueltos.

@ Cumplir con todos los requisitos legales, normativos, reglamentarios aplicables y
obligaciones contractuales y otros requisitos aplicables relacionados con la seguridad
de la informacién y la continuidad de negocio.

@ Asegurar la continuidad de los procesos de negocio incluidos dentro del alcance.

4. MARCO NORMATIVO

PRINEX se esfuerza en cumplir con toda la legislacién aplicable a su actividad, ya sea de
caracter general o especifico. Por todo ello, PRINEX podrd ser requerida por los drganos
administrativos pertinentes a proporcionar los registros electrénicos o cualquier otra
informacién relativa al uso de los sistemas de informacidn.

Esta politica se situa dentro del marco juridico definido por las leyes y Reales Decretos
siguientes:

@ Ley34/2002, de 11 dejulio, de servicios de la sociedad de la informacién y de comercio
electrénico.

@ Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (aunque fue derogada en
gran parte por la Ley 11/2022, algunas disposiciones adicionales y transitorias siguen
vigentes) y Ley 11/2022, de 28 de junio, General de Telecomunicaciones en Espafia.

@ Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

@ Real Decreto 13/2012, de 30 de marzo, por el que se modifica el texto correspondiente
al apartado segundo del articulo 22 de la Ley de Servicios de la Sociedad de la
Informacién y de Comercio Electrdnico (o LSSI).

PRINEX trata datos de caracter personal que se encuentran incorporados en los ficheros
correspondientes, junto con los responsables correspondientes, en el documento de
seguridad de tratamiento de datos de caracter personal, al que tendran acceso soélo las
personas autorizadas. Todos los sistemas de informacidn de PRINEX se ajustaran a los niveles
de seguridad requeridos por la normativa relacionada:

@ Reglamento Europeo de Proteccidn de Datos 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo
gue respecta al tratamiento de datos personalesy a la libre circulacion de estos datos,
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos, "RGPD").

@ Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (LOPDGDD) que adapta el ordenamiento juridico espafiol al
RGPD.

Por ultimo, al comprometerse PRINEX a establecer un SGSI basado en el ENS, dicha
regulacién también le es de aplicabilidad:
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@ Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

La implantacién de dichas leyes y decretos se completa en los documentos del sistema.

5. SISTEMA INTEGRADO DE GESTION (SIG)

La Direcciéon de PRINEX se compromete a destinar los recursos y medios necesarios para
establecer, implantar, mantener y mejorar el SIG y los controles de seguridad necesarios,
manteniendo un adecuado balance entre coste y beneficio, asi como a demostrar liderazgo
y compromiso respecto a este.

5.1. OBJETIVOS DEL SIG Y SU PLANIFICACION

Los objetivos de seguridad de la informacién y continuidad de negocio se estableceran en las
funciones y niveles pertinentes, enfocados a la mejora y utilizando como marco de
referencia:

@ Cambios en las necesidades de las partes interesadas que lleven a una mejora del
alcance del sistema.

@ Requisitos de seguridad de la informacién y continuidad de negocio aplicables y los
resultados de la apreciacion y del tratamiento de los riesgos para garantizar la
confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de Ila
informacion.

@ Factores internos y externos.

@ La mejora de la eficacia de la formacidn y concienciacion del personal que trabaja en
la entidad y afecta a su desempefio en seguridad de la informaciéon y continuidad de
negocio.

Asimismo, la planificacién para la consecucion de los objetivos de seguridad de la informacion
y continuidad de negocio establecidos se realizard considerando las acciones a realizar y su
responsable, los recursos y plazos necesarios y los indicadores para evaluar el
resultado/cumplimiento.

5.2. ESTABLECIMIENTO, DESPLIEGUE Y MEJORA DEL SIG

El establecimiento y despliegue del SIG de PRINEX se iniciard a partir del Andlisis de Riesgos,
gue permitira determinar el nivel de riesgo de seguridad de la informacion y continuidad de
negocio en que se encuentra PRINEX e identificar los controles de seguridad necesarios para
el tratamiento del riesgo y llevarlo a un nivel aceptable, asi como las oportunidades de
mejora, considerando las cuestiones internas y externas y los requisitos de las partes
interesadas.

Los controles de seguridad deberdn implantarse, mantenerse y mejorarse continuamente, y
estar disponibles como informacidon documentada, mediante procedimientos, normativas,
instrucciones técnicas, y cualquier otra documentacién que asi se considere, revisados y
aprobados por el Comité de Seguridad de PRINEX.
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Se deberd comunicar la informacién documentada de los controles de seguridad al personal
que trabaja en PRINEX (empleados y proveedores), que tendra la obligacién de aplicarla en
la realizacidn de sus actividades laborales, comprometiéndose de ese modo, al cumplimiento
de los requisitos del SIG.

5.3. EVALUACION

Se realizaran auditorias periédicamente que revisen y verifiquen el cumplimiento del SIG con
los requisitos de las Normas ISO/IEC 27001 y UNE-EN-ISO 22301 (en sus versiones en vigor)
dentro del marco regulatorio del ENS, por lo que, en caso necesario, el personal afectado por
el alcance deberd colaborar en estas, asi como en la aplicacidn de las acciones correctivas
que se deriven para el mejoramiento continuo. Se definiran criterios de cualificacién para las
personas que realicen dichas auditorias

6. ORGANIZACION DE LA SEGURIDAD

6.1. COMITES: FUNCIONES Y RESPONSABILIDADES

Con objeto de garantizar el cumplimiento de los intereses de la Direccion y asegurar una
correcta gestion de la seguridad de la Informacién y la continuidad de negocio se ha
constituido el Comité de Seguridad, que responde a la Direccidon General.

El Comité de Seguridad es el érgano con mayor responsabilidad dentro del Sistema de
Gestion de Seguridad de la Informacién y Continuidad de Negocio, de forma que todas las
decisiones mas importantes relacionadas con la seguridad se acuerdan por este Comité. Es
un érgano auténomo, ejecutivo y con autonomia para la toma de decisiones y que no tiene
gue subordinar su actividad a ningin otro elemento de PRINEX.

Las competencias del Comité de Seguridad y los miembros que forman parte de él se
encuentran detallados en el Manual de Funciones de PRINEX.

6.2. ROLES: FUNCIONES Y RESPONSABILIDADES

Los roles establecidos en la organizacidn relacionados con la Seguridad de la Informacién y
la Continuidad de Negocio se describen en los correspondientes documentos del SIG.

6.3. RESOLUCION DE CONFLICTOS.

En caso de conflicto entre los diferentes responsables de PRINEX, éste sera resuelto por el
superior jerarquico de los mismos. En defecto de lo anterior, prevalecerd la decisién del
Comité de Seguridad, elevando aquellos casos en los que no tenga suficiente autoridad para
decidir.

7. GESTION DE RIESGOS DE SEGURIDAD

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

@ regularmente, al menos una vez al aiio

@ cuando cambie la informacién manejada o los servicios prestados
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@ cuando ocurra un incidente grave de seguridad
@ cuando se reporten vulnerabilidades graves

Para la armonizacidn de los analisis de riesgos, el Responsable de Seguridad, con el apoyo,
cuando sea necesario, del Comité de Seguridad, establecera una valoracién de referencia
para los diferentes tipos de informacidon manejados y los diferentes servicios prestados. Los
criterios de evaluacion de riesgos detallados se especificardan en la metodologia de evaluacién
de riesgos que elaborara PRINEX, basdndose en estandares y buenas practicas reconocidas.

El andlisis de riesgos serd la base para determinar las medidas de seguridad que se deben
adoptar ademas de los requeridos como minimo por la Norma UNE ISO/IEC 27001. Aquellos
controles que no sean de aplicacidn obligada por motivos legales, normativos o de negocio
se aplicardn en base a la gestion de riesgos de la organizacién y los umbrales definidos y
aprobados por el Responsable de Seguridad.

El Responsable de Seguridad realizard el andlisis de los riesgos, asi como el plan de
tratamiento de los mismos, para generar el documento de aplicabilidad de los controles y
medidas de seguridad. El Comité de Seguridad aprobara el andlisis y tratamiento de los
riesgos, asi como la declaracién de aplicabilidad. Deberdan tratarse, como minimo, todos los
riesgos que puedan impedir la prestacion de los servicios o el cumplimiento de la misidn de
la organizacion de forma grave.

Los riesgos residuales esperados sobre cada Informacidn o Servicio tras la implementacion
de las medidas de seguridad previstas seran determinados por el Responsable de Seguridad
y presentados al Comité de Seguridad, para que éste proceda, en su caso, a evaluar, aprobar
o rectificar las opciones de tratamiento propuestas. Dichos riesgos residuales deberan ser
aceptados previamente por los responsables correspondientes.

8. INCIDENCIAS DE SEGURIDAD
8.1. DETECCION

Los departamentos de PRINEX deben evitar, o al menos prevenir en la medida de lo posible,
que la informacién o los servicios se vean perjudicados por incidentes de seguridad.

8.2. PREVENCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde
una disminucidn hasta el cese del nivel de prestacidn, los servicios deben monitorizar la
operacion de manera continua para detectar anomalias en los niveles de prestacién de los
servicios y actuar en consecuencia.

8.3. RESPUESTA

Se han establecido mecanismos de deteccion, analisis y reporte para que se pueda informar
a los responsables tanto regularmente como cuando se produzca una desviacion significativa
de los parametros que se hayan preestablecido como normales.
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8.4. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, se han desarrollado planes de
continuidad de los sistemas como parte de su plan general de continuidad de negocio y
actividades de recuperacién.

9. CONCIENCIACION Y FORMACION

Se ha establecido un Plan de Formacién y Concienciacién en materia de Seguridad de la
Informacién y Continuidad de Negocio, que ayuda a todo el personal implicado a conocer y
cumplir las actividades de gestiéon definidas, y a participar de manera activa a asegurar la
seguridad de la organizacion.

10. DESARROLLO DE LA POLITICA

La Politica de Seguridad de la Informaciéon y Continuidad de Negocio se desarrolla por medio
de unas politicas, normativas o procedimientos detallados que afronten aspectos especificos
de seguridad en general y con los ficheros y tratamientos automatizados que contengan
datos de caracter personal. Dicha documentacién detallada estard a disposicion de todos los
miembros de la organizacidn que necesiten conocerla, en particular para aquellos que
utilicen, operen o administren los sistemas de informacién y comunicaciones.

La Politica de Seguridad se desarrolla aplicando los siguientes principios minimos:
Organizacion e implantacién del proceso de seguridad.

Analisis y gestion de los riesgos.

Gestion de personal.

Profesionalidad.

Autorizacién y control de los accesos.

Proteccion de las instalaciones.

Adquisiciéon de productos de seguridad y contratacion de servicios de seguridad
Minimo privilegio.

Integridad y actualizacion del sistema.

Proteccion de la informacidon almacenada y en transito.

Prevencion ante otros sistemas de informacién interconectados.

Registro de actividad.

Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad.

COO0OOOOOOOOOOOE

La documentacidn de seguridad estara disponible en la Intranet de PRINEX.

11. OBLIGACIONES DEL PERSONAL

Los Directores y Responsables de las Direcciones, Areas y Departamentos de PRINEX incluidos
dentro del alcance de esta politica seran los responsables de asegurar su cumplimiento de
dichas politicas dentro de sus departamentos.
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Todos los trabajadores de PRINEX tienen la obligacion de conocer esta Politica de Seguridad
de la Informacién y Continuidad de Negocio y la Normativa y Politicas de Seguridad que la
desarrollan, que son de obligado cumplimiento dentro del alcance identificado, siendo
responsabilidad del Comité de Seguridad y de la Direccién de la empresa disponer los medios
necesarios para que la informacion llegue a los afectados.

Todo el personal contratado debera recibir y firmar un compromiso de cumplimiento de la
politica de seguridad de la Informacién y continuidad de negocio y de la normativa de
seguridad, y debera recibir formacién o concienciacién relativa a la seguridad de la
Informacién y continuidad de negocio, en funcidn de cual sea su puesto de trabajo.

12. TERCERAS PARTES

Cuando PRINEX preste servicios a otras organizaciones o maneje informaciéon de otras
organizaciones, se les hara participes de esta Politica de Seguridad de la Informacién y
Continuidad de Negocio, se estableceran canales para reporte y coordinacién de los
respectivos Comités de Seguridad y se establecerdn procedimientos de actuacion para la
reaccién ante incidentes de seguridad.

Cuando PRINEX utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad para que estén
informados acerca de lo que aplica a dichos servicios o informacidn. Dicha tercera parte
guedarad sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla o asumiendo los procedimientos de
PRINEX para la gestidn. Se garantizara que el personal de terceros estd adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta
Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerird un informe del Responsable de Seguridad
gue precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacién
de este informe por los responsables de la informaciéon y los servicios afectados antes de
seguir adelante.

13. ACEPTACION DE LA POLITICA DE SEGURIDAD

Este documento y cualesquiera otras normas, procedimientos, estandares o documentos
relacionados con la seguridad de los sistemas de informacién y los datos que tratan, son
propiedad de PRINEX y por lo tanto, tienen caracter confidencial estando Unicamente permitida
su utilizacién y difusién con caracter interno.

El incumplimiento de cualquiera de los principios recogidos en esta Politica Interna, dara lugar a
una falta, que atendiendo a su importancia, reincidencia e intencidn se clasificard como leve,
grave o muy grave, pudiendo ser sancionado segun la legislacién vigente, y pudiendo PRINEX
ejercitar tantas acciones como sean necesarias para la reclamacién de dafios y perjuicios.
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14. DIFUSION

La presente Politica de Gestiéon de Seguridad de la Informacién y Continuidad de Negocio,
aprobada por la Direccién, es conocida y suscrita por todo el personal de la organizacidn, asi
como por los proveedores o las terceras partes que interactien con la organizacién, conforme
a las exigencias de la Direcciéon. Tras cada revision, la politica serd nuevamente publicada y
comunicada al personal dentro del alcance y a otras partes interesadas, cuando aplique.

La presente politica se mantendra publicada dentro de la intranet de PRINEX.

15. REVISION

Esta Politica de Seguridad de la Informacién y Continuidad de Negocio sera revisada, como
minimo, anualmente, en el marco de la Revisién por la Direccidon, o cada vez que se produzcan
cambios importantes organizativos o en la infraestructura.

Sera misién del Comité de Seguridad la revisién esta Politica de Seguridad de la Informacién y
Continuidad de Negocio y la propuesta de revision o mantenimiento de la misma. La Politica
sera aprobada por la Direccidon de PRINEX y difundida para que la conozcan todas las partes
afectadas.

16. ANEXOS

Documento de Aceptacion de la Politica de Seguridad de la Informacidn y Continuidad del
Negocio y del Manual Disciplinario de PRINEX.



La Politica de Seguridad de la Informacidn y Continuidad del Negocio, el Manual Disciplinario
de Shebel (PRINEX) y cualesquiera otras normas, procedimientos, estandares o documentos
relacionados con la seguridad de los sistemas de informacién y los datos que tratan, son
propiedad de Shebel y por lo tanto, tienen caracter confidencial estando, Unicamente,
permitida su utilizacién y difusién con caracter interno.

El incumplimiento de cualquiera de los principios recogidos en el Manual Disciplinario dara
lugar a una falta, que atendiendo a su importancia, reincidencia e intencién se clasificara
como leve, grave o muy grave, pudiendo ser sancionado segln la legislaciéon vigente, y
pudiendo Shebel ejercitar tantas acciones como sean necesarias para la reclamacién de
dafos y perjuicios.

De conformidad con lo expuesto, el abajo firmante declara haber leido y comprendido en su
totalidad el contenido de la Politica de Seguridad de la Informacién y Continuidad del Negocio

y del Manual Disciplinario.

Y para que asi conste, las partes firman el presente documento por duplicado en lugar y fecha
indicados.

Madrid, xx de xxxx de 20xx

SHEBEL, Consultoria y Servicios, S.L.U POR EL TRABAJADOR

Shebel Consultoria y Servicios, S.L.U,
C.I.F.: B-81162315

C/ Martinez Villergas 52, Edificio A 6° planta
28027 MADRID

Sello empresa Fdo.:




